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SEHR GEEHRTE DAMEN UND HERREN,

wer kennt es nicht: Werbeanrufe am Telefon, Vertragsan-
gebote an der Haustlire oder Verkaufskonditionen, die
man nicht durchschaut. Hinzu kommen die Herausforde-
rungen beim Umgang mit dem Internet: Schwachstellen
in der Datensicherheit und als Gratis-Angebote getarnte
kostenpflichtige Abonnements.

Hiufig sind es dltere Verbraucherinnen und Verbraucher,
die von Betriigereien im Alltag berichten. Die Methoden
von Vertretern, Anrufern und Anbietern sind dabei oft
schwer zu durchschauen. Deshalb ist es mir ein Anliegen,
altere Verbraucherinnen und Verbraucher tber die Irre-
fithrungen von Betriigern und tiber unseridse Geschifte
aufzuklaren, damit sie sich besser davor schitzen konnen.
Bei den regionalen Konferenzen Verbraucher 60+ erfah-
ren Sie, wie Sie sich bei unerlaubten Telefonanrufen und
Geschiften an der Haustiir verhalten konnen. Sie werden
sensibilisiert fiir Straftaten wie den ,,Enkeltrick® und
bekommen gezeigt, wie Sie Vertrige, die Sie im Internet
ungewollt abgeschlossen haben, widerrufen kénnen.
Lernen Sie die Kniffs und Tricks kennen, um sich selbst
kompetent und ohne Scheu in der Verbraucherwelt und
im Internet zurechtzufinden.

Gemeinsam mit unseren Kooperationspartnern, dem
Bundesverband der VERBRAUCHER INTTIATIVE e. V.
und dem Landesseniorenrat Baden-Wiirttemberg e. V. infor-
mieren wir in den regionalen Konferenzen Verbraucher 60+
und in der begleitenden Broschiire: Experten der Verbrau-
cherzentrale Baden-Wiirttemberg e. V. und Kriminalbeamte
des Landeskriminalamts stellen Beispiele aus der Praxis vor
und geben Tipps, wie Sie sich schiitzen kénnen, wohin Sie
sich wenden kénnen und welche Rechte Sie haben.

Die Broschiire kénnen Sie spiter als Wegweiser nutzen.
Sie richtet sich zugleich auch an Verbraucherinnen und
Verbraucher, die nicht an den regionalen Konferenzen
teilnehmen konnten. Geben Sie die Broschiire gerne an

interessierte Bekannte und Freunde weiter.
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LIEBE SENIORINNEN UND SENIOREN,

dltere Menschen sind ein beliebtes Ziel fur Formen der
,,Abzocke*. Fast immer werden dabei das Vertrauen, die
Hoéflichkeit, die Scham, die Angst oder die Einsamkeit
der Menschen ausgenutzt. Vorbeugende Aufklirung
der Bevolkerung trigt dazu bei, Schiden, die dadurch
entstehen, zu vermeiden oder zu minimieren.

Wie sich gerade iltere Menschen vor der ,,Abzocke®
im Alltag schiitzen kénnen und was man dagegen tun
kann, wenn es passiert ist, dazu soll bei Verbraucher-
konferenzen in Baden-Wiurttemberg informiert und
diskutiert werden.

Mit den regionalen Verbraucherkonferenzen in Baden-
Wiirttemberg mochten wir als unabhingige Interes-
senvertretung Alterer hilfreiche Informationen fiir den
selbstbewussten Umgang mit dem Thema vermitteln.
In den Tagungen werden Vortrige zu Telefonwerbung,
Haustlirgeschiften, Kaffeefahrten, aber auch zu Fallen
im weltweiten Netz angeboten, die zu lebhaften Nach-
fragen und Erfahrungsaustausch genutzt werden sollen.
Dartber hinaus méchten wir den Seniorenvertretungen
ermoglichen, diese Erkenntnisse in ihren Kommunen im
Rahmen von eigenen Veranstaltungen weiterzugeben.
Wir wiinschen den Veranstaltungen einen guten Verlauf
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LIEBE VERBRAUCHERIN, LIEBER VERBRAUCHER,

dltere Menschen sind ein beliebtes Ziel fur altersgrup-
penspezifische Formen der ,,Abzocke®. Beispiele sind die
Abzocke bei Kaffeefahrten oder vermeintliche kosten-
lose oder glinstige Angebote auf Reisen oder speziellen
Messen. Der Schaden, der jahrlich dadurch entsteht, geht
in die Millionen. Das Potenzial ist daher entsprechend
grof3, durch vorbeugende personliche Aufklirung und
Mobilisierung der Bevélkerung Schiden zu vermeiden
oder zu minimieren.

Der Information und Motivation von Verbraucherin-
nen und Verbrauchern und dem Aufzeigen der Hand-
lungsméglichkeiten kommen vor diesem Hintergrund
erhebliche Bedeutung zu. Dies gilt besonders fir die
Zielgruppe der Verbraucher 60+, die sich in besonderem
Mafe bedroht fithlt und — vor allem Alleinstehende — aus
Scham oft nicht zu wehren weil} oder traut.

,»,Abzocke® macht nicht an der Haustlr oder dem Tele-
fon halt. Vorbeugung beginnt daher im Vorfeld, bevor
Betriiger und ,,Bauernfinger* an die Zielgruppe 60+
herantreten. Mit Veranstaltungen vor Ort méchten wir
daher aufkliren und auch dazu motivieren, Wissen und
Erfahrungen weiterzugeben. Die vorliegende Broschiire
ist Teil dieser dezentralen Informationsangebote fiir die

Zielgruppe 60+.

Dr. Bettina Knothe

Vorsitzende VERBRAUCHER INITIATIVE e. V.
(Bundesverband)
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Telefonwerbung und
Vertragsangebote an der Haustur

Jeder kennt die Situation: Es ldutet an der Hausttr oder das Telefon klingelt. Von Vertretern heil3t es
dann ,,Ich habe ein exklusives Angebot fur Sie* oder ,,Ich kann Thnen helfen, Thre Versicherungen zu ordnen®.
Vertreter versuchen an der Haustiir und am Telefon, an Thr Geld zu gelangen.

Wir sagen Thnen, wie Sie sich richtig verhalten und sich schiitzen kénnen.




Vertreter an der Haustiir oder am Telefon ver-
wenden Floskeln wie ,,super giinstig®, ,,sofort
zuschlagen®, ,,ich empfehle Thnen dringend* und
natiirlich ,,das Angebot ist begrenzt®. Im Vorfeld
haben sich die versierten Vertreter genau tiberlegt,
was sie sagen wollen. Manche schiiren dabei sogar
bewusst Angste. So berichten sie im Energiebereich
von Netz- und Leitungsproblemen, um auf diese
Weise einen Vertragswechsel herbeizufiihren. Als
Angesprochener oder Angerufener ist man auf
diese Situation hdufig nicht eingestellt, ist iber-
rascht und dadurch empfinglich fiir die Anprei-
sungen des Vertreters. Da man sich zuvor keine
Gedanken dariiber gemacht hat, ob das Angebot
bendtigt wird oder nicht, ist man in der Situation
meist unvorbereitet und fiihlt sich tberrumpelt. Der
Verkdufer dagegen ist sehr gut vorbereitet. Er hat
die Argumente, die fiir das Angebot sprechen, parat
und wird sie in einem Redeschwall vortragen. Die
Vertreter sind geschickte Verkdufer und werden ge-
zielt auf das Ausnutzen der Uberrumpelungssitua-
tion geschult. Sie wissen ganz genau, was sie wann
und wie sagen mussen, um ihre Angebote an den
Mann oder die Frau zu bringen. Auf anfingliche
Ablehnung reagieren die Vertreter mit geschickten
Uberredungskiinsten. An der Haustiir oder am
Telefon besteht nicht die Moglichkeit, die angebo-
tenen Vertrdge und Angebote zu vergleichen oder
zu iberprifen. Wichtig ist deshalb der Grundsatz:
Lassen Sie sich nicht aus der Ruhe bringen und zu

Vertragsabschlissen dringen.

UMGANG MIT TELEFONWERBUNG

Telefonwerbung ist zunichst einmal nur zulds-
sig, wenn der oder die Angerufene zuvor in die
telefonische Werbung eingewilligt hat. Da diese
Zustimmung vorher ausdriicklich erteilt werden
muss, kann sie nicht im Kleingedruckten versteckt
werden. Die Einwilligung muss durch das Setzen
eines Hikchens oder durch eine Unterschrift
erteilt werden. Hilt sich ein Unternehmen nicht
daran, kénnen die Verbraucherzentralen das
Unternehmen abmahnen. Die zustindige Regu-
lierungsbehoérde, die Bundesnetzagentur, kann

ein Ordnungsgeld verhingen. Leider kommt

es dennoch zu einer Vielzahl von unerlaubten
Werbeanrufen.

Oft werden Einwilligungen fiir Telefonwerbung
im Rahmen von Gewinnspielen erteilt. Achten
Sie daher beim Ausfiillen von Teilnahmekarten
auf mogliche Einwilligungen. Eine einmal erteilte
Einwilligung in Telefonwerbung kann aber jederzeit
widerrufen werden. Hierzu missen Sie gegentiber
dem Unternehmen zum Ausdruck bringen, dass
Sie keine weitere telefonische Werbung wiinschen.
Am Telefon versuchen spitzfindige Verkédufer, den
tberraschten Betroffenen Vertrige verschiedenster
Branchen zu verkaufen. So werden Festnetz- und
Mobilfunkvertrige, aber auch Produkte von
Banken, Energieversorgern, Versicherungsunter-
nehmen und aus dem Bereich der Nahrungser-
ginzungsmittel angeboten. Nach wie vor werden
auch Zeitschriften-Abos oder die Teilnahme an
Gewinnspielen am Telefon vertrieben.
Telefonwerbung ohne eine vorherige Einwilligung
ist rechtswidrig. Trotzdem sind miindliche Ver-
tragsabschliisse wihrend solcher Anrufe moglich
und rechtlich wirksam. Eine Ausnahme besteht
fur Gewinnspielvertrige. Die Teilnahme an Ge-
winnspielen war in der Vergangenheit besonders
hiufig Gegenstand telefonischer Abzocke. Nach
einer Gesetzesinderung im Jahr 2013 sind Gewinn-
spielvertrdge nur wirksam, wenn sie in Textform
bestitigt werden. Fur Gewinnspieldienste wird
das Unterschieben von wirksamen Vertrigen am
Telefon durch diese Regelung erschwert.

Haben Sie also am Telefon einen Vertrag iber
ein Gewinnspiel abgeschlossen, so ist dieser erst
wirksam, wenn eine Bestitigung in Textform er-
folgt. Aber Achtung: Alle anderen Vertrige sind
in der Regel auch ohne eine solche Bestitigung
wirksam. Hierbei gibt es eine Ausnahme: Wenn
Sie eine lustrierte via Telefon abonnieren und die
Gesamtkosten bis zur ersten Kiindigung mehr als
200 Euro betragen, miissen Sie eine schriftliche
Bestitigung zur Unterschrift erhalten.

Bei unetlaubten Anrufen kénnen sich Betroffene an
die Bundesnetzagentur wenden: Tel. 0291 / 9955-
206, www.bundesnetzagentur.de. Hilfe bieten auch

die ortlichen Verbraucherzentralen.
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SORGFALT BEIM VERTRAGSABSCHLUSS

Seien Sie sich immer bewusst, dass Sie mit dem
Abschluss eines Vertrages eine rechtskriftige Ver-
pflichtung eingehen. Haben Sie Zweifel, ob Sie
den Vertrag wirklich abschlieBen wollen, sagen Sie
Nein. Selbst wenn von Thnen am Telefon die Bitte
geduBert wird, dass man Thnen Informationsma-
terial zu den am Telefon angebotenen Produkten
oder zu den Vertragskonditionen zuschickt, kann
es vorkommen, dass nur zum Schein auf diese
Bitte eingegangen wird. Sie bekommen zwar etwas
zugeschickt, aber dabei handelt es sich dann meist
um eine Vertragsbestitigung. In diesem Fall sollten
Sie umgehend einem etwaigen Vertragsschluss
widersprechen und den Vertrag sicherheitshalber
widerrufen. Daher gilt: Schauen Sie Thre Post genau
an und Uberprifen Sie nach derartigen Anrufen
vermeintliche Werbung auf Vertragsunterlagen.
Bei einigen Unternehmen steht nicht der Abschluss
eines Vertrages im Vordergrund, sondern die Daten-
gewinnung,. Call-Center-Mitarbeiter geben dabei vor,
einen Datenabgleich vornehmen zu missen. Sie
sollen sodann Thren Namen und Adresse, manchmal
sogar Thre Kontonummer bestitigen. Oftmals wird
Thnen auch eine fiktive Kontonummer vorgelesen,
damit Sie diese vervollstindigen, bestitigen oder
auch korrigieren sollen. Im Anschluss daran werden
Thnen weitere Fragen gestellt. Die Fragen kénnen
Thr Kaufverhalten betreffen, aber auch Ihre person-
liche Lebensweise. Bei Anrufen von Personen oder
Unternehmen, die Thnen bis dato véllig unbekannt
sind, sollten Sie vorsichtig sein, auch wenn behauptet
wird, dass Sie mit diesem einen laufenden Vertrag

hitten. Nennen Sie auf keinen Fall Thre Kontodaten
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und titigen Sie keine Zahlungen auf der Grundlage
eines Anrufes. Das sicherste Verhalten bei Telefon-

werbung ist, einfach aufzulegen.

ANGEBOTE AN DER HAUSTUR

Fir die Werbung an der Haustir ist keine Einwilli-
gung erfordetlich. Schicken Unternehmer Vertreter
von Tur zu Tir, stellt dies allein kein unzulissiges
Verhalten dar. An der Haustir werden genauso
wie am Telefon Angebote aus den verschiedensten
Branchen vertrieben. Beliebt ist nach wie vor der
Verkauf von Haushaltsgegenstinden, wie Staubsau-
gern, Putzmitteln oder Koch-Sets. Genauso werden
kostengiinstigere Telefon- und Energievertrige
oder auch Reparaturdienste angeboten. Hierbei
verwickeln Vertreter Hausbesitzer in ein Gesprich
uber die Fassade, das Dach oder die Fenster. Es
werden Gefahren fiir das Haus, beispielsweise bei
Sturm und Unwetter, erwihnt und passende Leis-
tungen zum Schutz und zur Sanierung angeboten.
Vorsichtig sollte man bei dem Angebot von Produk-
ten als Schndppchen oder als vermeintlich lohnende
Wertanlage sein. Der Kaufpreis liegt bei einigen
dieser Produkte wesentlich hoher als der tatsdch-
liche Wert. Fillt ein Betrug im Nachhinein auf, ist
es schwer, die Verantwortlichen zur Rechenschaft
zu ziehen. Vorsichtig sollten Sie auch sein, wenn
Thnen an der Haustiir Nahrungserginzungsmittel
angeboten werden. Fir Nahrungserginzungsmittel
gelten strenge MafBgaben. Ob diese cingehalten
wurden, ldsst sich in der Situation nicht priifen.
Fir Sie wichtig zu wissen ist zunichst, dass Sie
den Verkdufer jederzeit wegschicken kénnen. Sie
miissen sich den Vortrag des Verkiufers nicht zu
Ende anhéren. Auf gar keinen Fall sollten Sie einen
Fremden in Thre Wohnung lassen. Unternehmen,
die turnusmiBig Thren Zihler ablesen mochten,
kiindigen sich in der Regel im Vorfeld an. Bedringt

Sie ein Verkaufer, rufen Sie sofort die Polizei.

VORSICHT MIT VERTRETERN

Es kann auch die Konstellation geben, dass Sie einen
Vertreter in Thr Haus bestellen. Eine solche Situation
tritt oft bei dem Abschluss von Vertrigen ein, bei
denen man auf Annoncen geantwortet hat. So kann

es vorkommen, dass man sich beispielweise fir eine



bestimmte Garage interessiert und den Vertreter fir
nihere Informationen nach Hause kommen ldsst.
Dies gilt auch, wenn man sich auf eine vielverspre-
chend klingende Kontaktanzeige einer Zeitung
meldet.. Immer wieder melden sich unter der ange-
gebenen Nummer keine echten Kontaktsuchenden,
sondern nur Partnervermittlungsinstitute. Die Un-
ternehmen erkldren hierbei, dass sie die Vermittlung
cines passenden Partners ibernehmen wiirden und
um die Einzelheiten zu besprechen, ein Mitarbeiter
gerne bereit sei, zu Ihnen nach Hause zu kommen.
Der Mitarbeiter, der ein geschulter Vertreter ist,
wird dann versuchen, Sie zu einem kostenpflichtigen
Vertragsabschluss zu tiberreden. Wollen Sie einen
derartigen Vertrag auflésen, haben Sie, selbst wenn
Sie einen Vertreter zu sich nach Hause bestellt haben,
unter bestimmten Voraussetzungen die Moglichkeit,

diesen Vertrag zu widerrufen.

KAFFEEFAHRT

Nicht nur zuhause kénnen Sie iberrumpelt werden,
sondern auch bei sogenannten Kaffeefahrten. Hier
werden Thnen interessante Produkte als Geschenk
bei der Teilnahme an einem Tagesausflug angeboten.
Wias hier jedoch tatsichlich stattfindet, sind Verkaufs-
veranstaltungen far Nahrungserginzungsmittel,
Gesundheitsprodukte oder auch fiir den Haushalts-
bedarf. Die Produkte werden hierbei als einmalige
Preisschnippchen angeboten. Jedoch gilt auch hier:
Vorsicht! Lassen Sie sich nicht zu einem Vertrags-
schluss iiberreden. Niemand hat etwas zu verschenken.
Beachten Sie immer: Ein wirksamer rechtsgtiltiger
Vertrag kann auch aulerhalb von Geschiftsriumen
abgeschlossen werden. Deshalb sollten Sie sich
auch in diesen Situationen immer gut Gberlegen,
ob Sie das angebotene Produkt wirklich méchten.
Bei Zweifeln sagen Sie Nein!

Hilt Thnen der Verkdufer nach seinem Vortrag ei-
nen Vertrag unter die Nase, den Sie unterschreiben
sollen, seien Sie vorsichtig. Lesen Sie sich den Ver-
trag genau durch. Wenn Sie etwas nicht verstehen,
unterschreiben Sie nicht und fragen Sie nach. Haben
Sie unterschrieben, lassen Sie sich einen Durchschlag
geben. Niemals sollten Sie sich dringen lassen,
sofort in bar zu zahlen, eine Anzahlung zu machen

oder im Voraus zu bezahlen.

RICHTIGER WIDERRUF

Haben Sie doch einen Vertrag an der Haustiir oder
am Telefon abgeschlossen und bereuen den Ab-
schluss anschlieBend, haben Sie in vielen Fillen die
Mboglichkeit, sich von dem Vertrag zu I6sen. Vertrige,
die an der Haustiir oder am Telefon abgeschlossen
wurden, sind zwar wirksam, Sie kbnnen sie aber in
aller Regel widerrufen. Durch den Widerruf sind Sie
nicht mehr an den Vertrag gebunden. Hierfiir haben
Sie grundsitzlich 14 Tage Zeit. Die Frist beginnt mit
Vertragsschluss. Haben Sie allerdings ein Produkt
gekauft, wie z. B. ein Topf-Set, so beginnt die Frist
erst zu laufen, wenn Sie die Ware erhalten haben.
Wurden Sie nicht von dem Unternehmer tber Thr
Recht zum Widerruf informiert, kbnnen Sie auch
noch nach Ablauf der Frist Ihren Widerruf erkliren.
Diese Moglichkeit etlischt jedoch spitestens nach 12
Monaten und 14 Tagen. Haben Sie einen Vertrag
iber eine Reparatur — beispielsweise weil Sie sich
ausgesperrt haben und der Schliisseldienst kommen
muss — abgeschlossen, erlischt das Widerrufsrecht,
wenn der Vertrag von Thnen und dem Unternehmer
auf Thren ausdriicklichen Wunsch hin vollstindig er-
fullt wurde. In diesem Fall ist aber Thre ausdriickliche
Zustimmung zur vollstindigen Vertragserfillung vor
Ablauf der Widerrufsftist erforderlich.

Den Widerruf miussen Sie gegeniiber Threm Ver-
tragspartner ausdriicklich erkliaren. In den Informa-
tionen des Unternehmers Uber das Widerrufsrecht
sollten Sie die Kontaktdaten und eine Adresse
finden, an die Sie den Widerruf senden konnen.
Griinde, warum Sie den Vertag widerrufen wollen,
miissen Sie nicht liefern. Von der Méglichkeit, den
Widerruf unter einer angegebenen Telefonnummer
zu erklaren, rit die Verbraucherzentrale ab. Oftmals
stellen Unternehmen ein sogenanntes Musterwider-
rufs-Formular zur Verfiigung, mit dem der Widerruf
gegeniiber dem Unternchmen erklrt werden kann.
Fir einen wirksamen Widerruf gentigt es, diesen
innerhalb der Widerrufsfrist ausgetibt zu haben. Um
dies nachweisen zu kbnnen, sollten Sie Thren Wider-
ruf per Einschreiben verschicken. Nicht ausreichend
ist, die Ware einfach zuriickzusenden. Haben Sie den
Widerruf erklirt, sind die Leistungen innerhalb von
14 Tagen auszutauschen. Der Unternehmer kann die

Riickzahlung des Geldes allerdings verweigern, bis er
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DARAUF SOLLTEN SIE ACHTEN

Seien Sie sparsam bei der
Weitergabe IThrer Daten.
Untersagen Sie die Nutzung
Threr Daten zu Werbe-
zwecken.

Pruifen Sie Vertragsangebo-
te vor dem Abschluss.
Bezahlen Sie niemals im
Voraus.

Sagen Sie bei Zweifeln
Nein.

Lassen Sie keine fremden

Personen in Thre Wohnung,

die Ware zurlickerhalten oder einen Nachweis tiber
die Absendung der Ware erhalten hat. Wenn Sie die
Ware zurlcksenden, sollten Sie zu Nachweiszwecken
den Einlieferungsschein fiir Pakete aufbewahren.

Die Kosten fiir die Riicksendung der Ware missen
Sie tragen, wenn der Unternehmer Sie dartiber im

Vorfeld aufgeklirt hat.

AUSGESCHLOSSENER WIDERRUF

Das Widerrufsrecht haben Sie jedoch nicht im-
met. Beim Kauf von schnell verderblichen Waren
steht Thnen beispielsweise kein Widerrufsrecht zu.
Dieser Ausschlussgrund betrifft insbesondere den
Lebensmitteleinkauf. Auch bei Hygieneartikeln, wie
z.B. Cremes, deren Versiegelung entfernt wurde,
besteht kein Widerrufsrecht. Ein weiterer wichtiger
Ausschlussgrund fir das Widerrufsrecht betrifft
die Fille, in denen der Unternehmer etwas fur Sie
individuell hergestellt hat. Hat der Unternehmer
Maf bei Ihnen genommen und wurde ein Produkt
exklusiv fiir Sie gefertigt, so haben Sie ebenfalls kein

Recht zum Widerruf.
WIE KANN ICH MICH SCHUTZEN

Zunichst einmal sollten Sie bei der Weitergabe Ihrer

personlichen Daten zurtckhaltend sein. So sollte
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die Telefonnummer nicht bei jedem Gewinnspiel
auf der Werbeantwortkarte angegeben werden.
Willigen Sie in Werbung ein, sollten Sie iiber die Be-
dingungen und den Umfang genau informiert sein.
Steht der Vertreter vor Ihrer Haustiir oder sprechen
Sie mit ihm am Telefon, kénnen Sie jederzeit das
Gesprich beenden. Sie miissen sich nicht verpflich-
tet fihlen, das Gesprich zu Ende zu fithren.

Sie kénnen dem Werber die Verwendung Threr per-
sonlichen Daten zu Werbezwecken untersagen und
deren Loschung verlangen. Nach dem Bundesda-
tenschutzgesetz steht Thnen ein Widerspruchsrecht
zu. Im Fall von Telefonwerbung haben Sie daneben
die Méglichkeit, eine einmal erteilte Einwilligung
gegentiber dem Unternehmen zu widerrufen.
Und noch einmal, weil man es gar nicht oft genug
sagen kann: SchlieBen Sie keine Vertrige unter
Zeitdruck ab. Lassen Sie sich nicht iberrumpeln

oder zu einem Vertragsschluss dringen.

VERBRAUCHERZENTRALE

Bei Zweifeln oder Fragen haben Sie die Moglichkeit,
Vertrige oder Angebote von der Verbraucherzent-
rale Baden-Wirttemberg e. V. iberpriifen zu lassen.
Unsere Beraterinnen und Berater helfen Thnen per-
sonlich in einer unserer Beratungsstellen weiter. Die
Adresse und Offnungszeiten Threr Beratungsstelle
vor Ort finden Sie unter www.verbraucherzentrale-
bawue.de/beratung-vor-ort.

Weitere Informationen zu unserem Beratungsan-
gebot erhalten Sie unter wwwi.verbraucherzentrale-
bawue.de/beratung bzw. Tel. 0711 / 66 91 10.
Informationen zu aktuellen Verbraucherthemen
finden Sie bei uns im Internet sowie in der Ver-
braucherZeitung, die in vielen Stellen vor Ort und

im Internet unter www.verbraucherzentrale-bawue.

de/verbraucherzeitung erhaltlich ist.

Julia Woywod-Dorn,
Juristin,
Verbraucherzentrale
Baden-Wiirttemberg
e. V.




Altere Menschen ...
als Opfer von Straftaten

Altersbedingte Einschrinkungen der kérperlichen und geistigen Leistungsfihigkeit werden von Einzeltitern
oder Titergruppen bei Diebstahls- und Betrugsdelikten gezielt ausgenutzt. Die Zunahme potenzieller dlterer Opfer

erhoht fir die spezialisierten Tédter und Tatergruppen die Zahl der méglichen Tatgelegenheiten.
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Jedes Lebewesen altert von Geburt an. Eine
Binsenweisheit, die nahezu jeder Mensch irgend-
wann im Laufe seines Lebens auch an sich selbst
feststellen wird. Allerdings findet das Altern un-
serer Gesellschaft in den letzten Jahren in einem
zunechmend gréBeren Rahmen statt; der Anteil
alterer Menschen an der Gesamtbevéilkerung
steigt stetig. Die Palette spezifischer Straftaten
zum Nachteil dlterer Menschen umfasst u.a. En-
keltrick, Schockanrufe, Gewinnversprechungen,
Trickbetriigereien an der Hausttr bis zur Krimi-
nalitits- und Gewaltgefihrdung in der hiuslichen

und stationdren Pflege.

SICHERHEITSGEFUHL UND
KRIMINALITATSBELASTUNG

Seniorinnen und Senioren leiden ungleich stirker
unter den Folgen von Straftaten als jingere Men-
schen. Delikte mit Gewaltanwendungen werden
von dlteren Menschen im Vergleich zu jingeren
nachhaltig und umfassender angstauslésend
erlebt. Im Rahmen der Veranstaltungsreihe zur
Seniorensicherheit in Baden-Wirttemberg, Titel:
,»Verbraucher 60+: Ihr gutes Recht: So schitzen
Sie sich vor Abzocke im Alltag™ werden die ein-
schligigen Fille thematisiert, die nicht nur aus-
schlieBlich Seniorinnen und Senioren betreffen.
Neben der strafrechtlichen Relevanz sind auch
Verst6B3e im Bereich des Ordnungswidrigkeiten-
rechts festzustellen.

Bei Fragen zu kriminalpriventiven Themen
wenden Sie sich bitte an das Referat Privention
Thres Polizeiprisidiums oder besuchen Sie die In-
ternetseiten der Polizeilichen Kriminalprivention

der Linder und des Bundes unter www.polizei-
beratung.de.

HISTORIE UND ENTWICKLUNG

DER ,KAFFEEFAHRTEN"

Die heutigen Verkaufsreisen haben nur noch sehr
wenig mit den Urspriingen gemein. In den frithen

60er Jahren mieteten die Veranstalter einen Kinosaal
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und begannen nach dem Film mit dem Verkauf. Mit
dieser Art von Veranstaltung wiren heute nur noch
sehr wenige Kundinnen und Kunden zu gewinnen.
Die Veranstalter setzen heute auf Unterhaltung,
Stadtausflugsprogramme mit Fihrung und / oder
Geschenke. Insgesamt haben die Unternehmen
nach eigenen Angaben allein durch die Verkaufsver-
anstaltungen jahrlich rund 250 Mio. Euro Umsatz.
Dazu kommen noch einmal 50 Mio. Euro, die an
die beteiligten Busunternehmen flieBen. Tédglich
ist eine , Kaffeefahrtenflotte” von mehr als 400
Bussen unterwegs.

Neben dem wirtschaftlichen Erfolg verweist der
Bundesverband Deutscher Vertriebsfirmen (BDV)
immer wieder auf die soziale Bedeutung der Kaffee-
fahrten. Die Reisen boten vor allem einsamen Men-
schen die Moglichkeit zur Geselligkeit. Die Kaffee-
fahrtist eine deutsche Spezialitit. Im Ausland ist die
Kombination aus Reise und Verkaufsveranstaltung
bei Weitem nicht so verbreitet. Aus diesem Grund
sehen deutsche Unternehmen in den Niedetlanden
oder Osterreich noch gute Wachstumschancen. Vier
bis finf Millionen Deutsche nehmen laut dieser

Studie jihrlich an Shopping-Touren teil.

TATBEGEHUNGSWEISE (MODUS OPERANDI)

Kaffeefahrten und / oder Gewinnbenachtichtigun-
gen werden genutzt, um Artikel zu Gberh6hten
Preisen zu verkaufen. Mit Gewinnversprechungen
unterschiedlichster Art und /oder vermeintlich
attraktiven Freizeitangeboten werden Kundinnen
oder Kunden fiir eine solche Veranstaltung gewor-
ben. Dabei nutzt der Veranstalter Formulierungen,

die bewusst in die Irre leiten.

TYPISCHE BEISPIELE:

B Im Anschreiben hei3t es: ,,Fur Thr leibliches
Wohl ist im Restaurant reichhaltig gesorgt:
Frihstiick, Mittagessen. Freigetriank inklusive!*.
Bei den von Teilnehmerinnen und Teilnehmern
zu zahlenden Mahlzeiten wird ein Glas Wasser

gereicht.



Im Anschreiben heil3t es: ,,Sie erhalten 20
Euro fur jeden mitgebrachten Kunden!®. Die
mitgebrachte Person ist zunichst nur Gast, erst
wenn sie etwas kauft wird aus ihr ein Kunde.
Die Geldsummen werden beim Kauf einer
Ware verrechnet.

Im Anschreiben heil3t es: ,,Zusitzlich erhalten
alle Ehepaare einen Prisentkorb!®. Nicht jedes
einzelne Ehepaar, sondern alle Ehepaare, die an
der Veranstaltung teilnehmen, bekommen einen
einzigen Prisentkorb, der dann geteilt werden
kann.

Im Anschreiben heil3t es: ,,Sie werden von
einem hochmodernen Reisebus kostenlos
abgeholt!®. Von der Riickfahrt ist keine Rede,
in Extremfillen wurde fir die Ruckfahrt
eine ,,Buchungs- und Versicherungsgebiihr®
erhoben.

Im Anschreiben heif3t es: ,,Als besonderes Ge-
schenk wird unter den Teilnehmern ein Solar-
Waischetrockner / ein Handstaubsauger / ein
Schlemmerpaket verlost®. Versprochene Ge-
schenke entpuppen sich immer wieder als min-
derwertige Ramschware. Der Wischetrockner
mutiert zur Wischeleine, der Handstaubsauger
wird zum Plastiktischroller und das Schlemmer-
paket zur Tiitensuppe.

Reiseziele, die im Anschreiben angekiindigt
wurden, werden nur gestreift und der rustikale
Landgasthof wird tber erhebliche Umwege
angefahren, um die Orientierung der Teil-
nehmerinnen und Teilnehmer zu erschweren.
Wenn dann doch ein Anruf bei der Polizei
erfolgen soll, kébnnen die Anrufenden den
Veranstaltungsort nicht benennen. Eine andere
Variante ist, den Zielort von vornherein nicht
zu benennen. Formulierungen im Anschreiben
wie ,,Mit unseren modernen Reisebussen geht
es durch die romantische Tandschaft direkt
zum Veranstaltungsort®, dienen dazu, die Teil-
nehmerinnen und Teilnehmer Gber die genaue

Ortlichkeit unwissend zu halten.

VERBRAUCHER 60+
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B In der Vergangenheit wurden auch bewusst
Ziele angesteuert, die keine Verbindung zu Mo-
bilfunknetzen haben. Da es diese ,,Funklocher
kaum noch gibt, machen sich die Veranstalter
teilweise den Umstand zu Geld, dass auch Se-
niorinnen und Senioren mittlerweile mit Handy
ausgestattet sind. Falls ein Ruckfahrtbus nicht
oder verspitet kommt, erhalten die Teilneh-
merinnen und Teilnehmer eine Servicenummer
in ihren Reiseunterlagen. Bei diesen Nummern
handelt es sich um uberteuerte Servicenum-
mern, wie die 0137, die tber die Veranstalter
abgerechnet werden.

B Die Verkiufer gehen in der Regel psychologisch
und rhetorisch so geschickt vor, dass auch
anfangs skeptische Teilnehmerinnen und Teil-
nehmer infolge der massiv beeinflussenden Art
der Prisentation bereit sind, etwas zu kaufen.
Organisierte Scheinkiufer des Veranstalters for-
cieren den Verkauf durch lobende Kommentate
zu Qualitit und Preis der angebotenen Waren
und beeinflussen so die Teilnehmerinnen und
Teilnehmer.

B Waren werden zunichst tiberteuert zu Fantasie-
preisen angeboten und dann sukzessiv preislich
gesenkt bis sie den Eindruck eines glinstigen
Angebots erwecken. In Einzelfillen stellten die
Veranstalter bei der Busfahrt die Klimaanlage
auf die héchstmdgliche Kithlung und erklirten
dies mit einem technischen Defekt, um so den
Verkauf von Decken zu forcieren.

B Diec Veranstalter drohten den Teilnehmerin-
nen und Teilnehmern,

* dass angekiindigte und versprochene Besich-
tigungen oder Stadtrundginge erst durchge-
fuhrt werden,

* dass die Riickfahrt erst angetreten wird,

* dass die Mahlzeiten erst ausgeteilt werden,
wenn eine ,,ausreichende” Menge der angebotenen
Artikel verkauft wiren. Diese Drohungen wurden
in der Regel vom Begleitpersonal der Verkaufsver-
anstaltung geduBert. Die Moderatoren / Verkiufer
behalten so ihr Positivimage bei den Teilnehmerin-

nen und Teilnehmern.
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OPFERGRUPPE INKL. TATER-/ OPFERBEZIEHUNG

Bei Kaffeefahrten und Gewinnbenachrichtigungen
werden Seniorinnen und Senioren (65+) gezielt
angeschrieben und zur Teilnahme an diesen Ver-
anstaltungen bewogen. Die Kaffeefahrten werden
grundsitzlich zeitlich bewusst so geplant, dass
méglichst keine berufstitigen Personen daran teil-
nehmen kénnen. Die Abfahrten erfolgen zwischen
6:00 bis 7:00 Uhr, um jingere Teilnehmerinnen und
Teilnehmer, die die Veranstaltung stéren kénnten,

von einer solchen Verkaufsfahtt auszuschlieBen.

ORTLICHKEITEN

Moglichst abgelegene Gaststitten mit Veran-
staltungsraumen, die sich nicht in unmittelbarer
Nihe von o6ffentlichen Verkehrsmitteln befinden
und / oder deren postalische Adresse, wie beteits

beschrieben, verschleiert wird.

VERANSTALTER

Bei ,Kaffeefahrten® handeln die Veranstalter
grundsitzlich in organisierten Gruppen. Sie beste-
hen unter anderem aus sogenanntem Begleitperso-
nal, das fiir die organisatorischen Aufgaben bei der
Fahrt und vor Ort zustidndig ist und rhetorisch und
psychologisch geschultem Verkaufspersonal. Die
Fahrer der Busunternehmen und die Betreiber der
Lokalititen nehmen ,,das Geschiftsgebaren® zu-
mindest billigend in Kauf. Die Veranstaltergruppen
schreiben die lebensilteren Teilnehmerinnen und
Teilnehmer (65+) gezielt an. Vermutlich wird mit
den Adressen innerhalb der Veranstaltergruppen

Handel betrieben.

WEITERE INFORMATIONEN
www.polizei-bw.de bzw. Tel. 0711 / 54 01-0, www.
verbraucherzentrale-bawue.de/Kaffeefahrten-

Viele-falsche-Versprechungen bzw. Tel. 0711 /
66 91 10.



DARAUF SOLLTEN SIE ACHTEN

B Kaffeefahrten sollen in erster
Linie die Kasse des Verkiu-
fers zum Klingeln bringen.
Dabei gilt: Je gunstiger die
Reise, desto spirlicher die
touristischen Attraktionen.
Lassen Sie also im Zweifel
die Finger davon.

Wer trotzdem mitfahren will:
Keiner kann Sie zwingen, an
der Verkaufsveranstaltung
teilzunehmen. Sie kénnen
in der Zeit genauso gut et-
was anderes unternehmen.
Trotzdem haben Sie einen
Anspruch auf alle bezahlten
Leistungen. Der Veranstalter
darf Sie also nicht von der
gebuchten Schifffahrt aus-
schlieBen oder die Verpfle-
gung streichen. Auch die ver-
sprochenen — allerdings oft
geringwertigen — Geschenke
durfen Sie einfordern. Ob
Sie diese auch bekommen, ist

eine andere Frage.

B Denken Sie daran: Die auf

der Werbeveranstaltung an-
gebotenen Waren sind meist
uberteuert oder minderwer-
tig. Fallen Sie nicht auf die
unzihligen Versprechun-
gen der Verkdufer herein,
Wundermittel gibt es nicht.
Vorsicht ist auch bei ,,Son-
derangeboten® und ,,Spezial-
rabatten® angebracht. Selbst
die so angepriesenen Waren
sind hiufig noch teurer als
vergleichbare Produkte zu
reguldren Preisen.

Lassen Sie sich auf keinen
Fall zu einem Kauf dringen.
Unterschreiben Sie nichts,
was Sie nicht wollen oder
nicht verstanden haben. Las-
sen Sie sich nicht durch Dro-
hungen einschtichtern.
Achten Sie bei einer Bestel-
lung auf das richtige Datum
im Vertrag und verlangen

Sie die Vertragsdurchschrift.

-

Name und Adresse des Ver-
kdufers mussen dort voll-
stindig angegeben sein. Ein
Postfach reicht fiir eine spi-
tere Reklamation nicht aus.
Vorsicht ist trotzdem ange-
bracht, denn manche Hind-
leradressen sind frei erfunden.
Zahlen Sie nichts an. Wer
den Kaufvertrag widerruft,
bekommt sonst womdglich
nur schwer sein Geld wieder
zuriick.

Wer den Kauf bereut: Die
meisten Vertrige, die auf
Kaffeefahrten geschlossen
werden, konnen ohne Be-
griindung innerhalb von zwei
Wochen widerrufen werden
—am besten per Fax mit Sen-
debericht oder per Einschrei-
ben. Ohne ordnungsgemille
Widerrufsbelehrung bleibt
Thnen auch noch linger (ein
Jahr und 14 Tage) Zeit, sich

vom Vertrag zu l6sen.

VERBRAUCHER 60+

Nadine Dietrich

Landeskriminalamt

Baden-Wiirttemberg
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Bundesverband

Fallen im

weltweiten Netz

Das Sprichwort ,,Gelegenheit macht Diebe® gilt auch im Internet,
darum stellen wir Thnen ein paar einfache Regeln vor.

So kénnen Sie sich im Internet besser schiitzen und bieten Abzockern weniger Gelegenheiten.




Das Internet hat unsere Gesellschaft in einer Weise
und Geschwindigkeit verindert, die vor 20 Jahren
noch undenkbar war: Nachrichten lesen, E-Mails
versenden, Rezepte nachkochen, die Reiseroute
berechnen oder Bankgeschifte — vieles ist nur noch
cinen Mausklick entfernt. Um die M6glichkeiten be-
denkenlos wahrnehmen zu kénnen, ist es allerdings
n6tig, auch mogliche Gefahren zu kennen, um sich
passend davor schitzen zu kénnen.

Online oder auf dem Computer hintetlegte Infor-
mationen sind bequem, da sie nicht immer wieder
cingegeben werden mussen. Dieser Komfortgewinn
geht jedoch einher mit gewissen Sicherheitsproble-
matiken, da alle hinterlegten Informationen auch
ausgelesen und weiterverwertet werden kénnen.
Als Leitsatz gilt demnach meist: ,,Mehr Komfort
ist weniger Sicherheit und weniger Komfort ist
mehr Sicherheit®.

Viele Angebote im Internet sind entweder kosten-
pflichtig oder werden durch Werbung finanziert. Es
gibt durchaus Internetangebote, die sich zu Recht
fir die angebotene Dienstleistung bezahlen lassen.
Jedoch mischen sich unter diese kostenpflichtigen
Anbieter legaler Angebote auch dubiose Internet-
seiten, die es auf die Abzocke argloser Kundinnen
und Kunden abgesehen haben.

Typische Angebote solcher Abzocker sind Gewinn-
spiele, fingierte IQ-Tests, Lebenserwartungsrechner
oder Anbieter, die Familienstammbaumanalysen
versprechen. Oft untermauern solche Anbieter ihre
Angebote mit dem Hinweis, dass die Prognosen auf
,,wissenschaftlich fundierten Etkenntnissen® oder
,»statistisch getesteten® Methoden beruhen. Neben
personlichen Daten wie Alter und Geschlecht,
werden Sie dann allerdings auch nach Threm voll-
stindigen Namen und Ihrer Postanschrift gefragt,
obwohl sie fiir die Anzeige eines 1Q-Testresultats

nicht relevant sind.

OHNE KOSTEN?

Unter Vortiuschung falscher Tatsachen wurde
Kundinnen und Kunden vorgegaukelt, ein An-
gebot sei kostenlos, obwohl im Kleingedruckten
in Wahrheit ein mit Kosten verbundener Vertrag
abgeschlossen wurde. Die Verbraucherrechte

wurden mit einem Gesetz, das am 1. August 2012

in Kraft trat, gestdrkt. Durch die Einfiihrung der
sogenannten ,,Button-Lésung® wurden Anbieter
kostenpflichtiger Angebote verpflichtet, dies durch
einen grafisch erkennbaren Bestitigungsknopf
(5, Jetzt bezahlen®, | Jetzt kaufen®, , Kostenpflich-
tig bestellen®) deutlich sichtbar zu machen. Dies
machte den Betrieb von Abzockseiten deutlich
weniger attraktiv, weshalb sich die Anzahl der Be-
treiber solcher Webseiten seit Einfithrung dieses
Gesetzes verringert hat.

Dieses Schutzgesetz gilt jedoch nur fir den Pri-
vatbereich und nicht fir den Geschiftsverkehr.
Sobald sich Betriiger also bestitigen lassen, dass
der Benutzer geschiftlich als Firma oder generell
gewerblich handelt, ist die Buttonlésung nicht
mehr verpflichtend und der Benutzer kann ohne
Bestitigung weiter einkaufen und bestellen ohne
darauf besonders aufmerksam gemacht werden
zu mussen. Achten Sie also darauf, dass Sie als
Privatperson und nicht gewerblich bzw. als Firma
bestellen und auf deutlich erkennbare grafische
Schaltflichen bevor Sie einen Kauf im Internet
titigen.

Abzocker finden sich trotzdem nach wie vor unter
diesen Anbietern, denn eine neue Methode ist es
nun, in die psychologische Trickkiste zu greifen
und beispielsweise das Ergebnis eines bereits
abgeschlossenen 1Q-Tests nur anzuzeigen, wenn
ein Premiumkonto eingerichtet wird. Immer wenn
ein Angebot damit wirbt ein ,,Gratisangebot*,
,»Clubmitgliedschaft oder ,,Gewinnspiel” zu sein,
lohnt sich ein zweiter Blick auf die Allgemeinen

Geschiftsbedingungen.

VERTRAGSABSCHLUSS

Lesen Sie die Vertragsbedingungen aufmerksam
und durchsuchen Sie die Seite nach einem versteck-
ten Kostenhinweis. Wenn Sie sicher sind, dass Sie
keinen gefunden haben, machen Sie einen Screen-
shot (Bildschirmfoto), um ganz sicher zu gehen und
einen Nachweis zu haben, dass kein Kostenhinweis
versteckt war. Achten Sie auch auf den Kasten mit
dem Hikchen, d. h. darauf, dass bei der Anmeldung
nicht zufillig ein Hikchen an einem ungewollten
Kasten aktiviert ist, der auf ein kostenpflichtiges

Angebot verweist.
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Laut gesetzlicher Bestimmungen besteht ein 14-ta-
giges Widerrufsrecht bei Vertrigen, die tiber das
Internet abgeschlossen werden. Die Anbieter sind
auBerdem verpflichtet, Sie tiber das Widerrufsrecht
aufzukliren. Bei einer nicht erfolgten Widerrufsbe-
lehrung betrigt die Widerspruchsfrist ein Jahr und
14 Tage nach Vertragsschluss.

IHRE DATEN

Bei manchen Internetangeboten ist es notig, seine
Kontaktdaten ohne ersichtlichen Grund einzuge-
ben. Deshalb sollten Sie vorher nachdenken, ob
eine Registrierung bei allen Portalen wirklich mit
vollem Namen und kompletter Anschrift notig ist.
Bei sozialen Netzwerken, tiber die man Freunde
finden oder wiederfinden mochte, mag das noch
sinnvoll sein, beim Onlineeinkauf sowieso, weil

Sie die Lieferung andernfalls nicht erreichen wird.

KOSTENFALLEN

IM MOBILEN INTERNET?
Durch das mobile Internet wer-
den sogenannte In-App-Kiufe
zunehmend populirer. Sind
Thre Zahlungsinformationen
in einem App-Store einmal
hinterlegt, konnen Sie mit nur
einem Fingerdruck zusitzli-
che Funktionen kaufen. Die
eigentliche App ist in vielen
Fillen kostenlos, die Kaufan-
reize werden erst direkt in der
App gesetzt. Deaktivieren Sie
deshalb In-App-Kiufe in den
Einstellungen ihres Smartpho-
nes. Bei manchen Anbietern
lassen sich In-App-Kiufe nicht
generell verhindern, sie sollten
die Funktion der In-App-Kiufe
allerdings auf jeden Fall mit
einer weiteren Passworteingabe
schitzen. So miissen Sie jedes
Mal, bevor Sie einen Kauf

tatigen, Thr Passwort eingeben.
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Wenn Sie jedoch beispielsweise bei einem 1Q-Test
nach Threm Namen und Threr Adresse gefragt
werden, sollten Sie vorsichtig sein. Es empfiehlt
sich fur viele Angebote, bei denen man nie einhun-
dertprozentig sicher sein kann, wer sich dahinter
verbirgt, eine zweite bzw. dritte E-Mail-Adresse zu
besitzen, die keine Riickschliisse auf IThren richtigen
Namen zulisst.

Mit einer zweiten bzw. dritten E-Mail-Adresse, die
man fir die Anmeldung bei Internetseiten verwen-
det, konnen Sie ein weiteres Problem im Internet
reduzieren: unerwinschte Spam-E-Mails. Je mehr
Anbietern Sie Thre private Haupt-E-Mail-Adresse
geben, desto gréBer ist die Chance, dass unseridse
Daten- und Adresshindler Thre E-Mail-Adresse
weitergeben und Sie so zum Spamopfer werden.
Abzocker arbeiten mit unlauteren Methoden, hierzu
gehoren auch scharf formulierte Schreiben und
unverhohlene Drohungen. Lassen Sie sich hiervon
nicht einschiichtern, sondern iiberlegen Sie, wie
Sie besonnen reagieren. Uberlegen Sie: Wie ist der
Anbieter Uberhaupt an Thre Daten gekommen?
Haben Sie méglicherweise bei einem Gewinnspiel
mitgemacht und die Weitergabe der Daten erlaubt?
Falls Sie ausschlieen konnen, dass Sie Thre Daten
freiwillig iibergeben haben bzw. Ihre Daten fehler-
haft sind, brauchen Sie tiberhaupt nicht zu reagie-
ren. Reichen Sie den Abzockern bei fehlerhaften
Daten keinesfalls ihre korrekten Daten nach.
Haben Sie Thre Daten selbst hinterlassen, aber
wurden nicht ausreichend darauf hingewiesen, dass
es sich um ein kostenpflichtiges Angebot handelt?
Reagieren Sie mit einem Widerspruch (Musterbriefe
finden Sie unter: www.verbraucherzentrale-bawue.

de, Musterbriefe Datenschutz).

SPAM-E-MAIL

Ein kompletter Schutz vor Risiken im Internet ist
nur schwer moglich. Obwohl die Filtertechnologie
erhebliche Fortschritte gemacht hat, trifft das auch
auf Spam-E-Mails zu. Verwenden Sie eine E-Mail-
Adresse fir Ihre private Kommunikation und eine
gesonderte E-Mail-Adresse fiir die Anmeldung bei
Onlineportalen, Bestellungen etc. So vermeiden Sie
nicht nur die drgerliche Vermischung von privaten

Nachrichten und Werbesendungen, sondern redu-



zieren nebenbei auch noch das Spamaufkommen

auf Threm Haupt-E-Mail-Account. Nichts verstopft
den E-Mail-Posteingang so sehr wie Spams und
Phishing-Mails, wobei Spam-Mails, also unverlangt
zugesandte Werbung, noch die harmlosere Variante
sind. ,,Phishing” ist ein Kunstwort aus ,,Passwort”
und ,,Fishing” (abfischen). Gefilschte E-Mails oder
Internetseiten dienen als Kéder und sollen von den
Empfingern gezielt Passworter, Kreditkartendaten
oder andere vertrauliche Informationen gezielt
,,abfischen®,

Hierzu verwenden die Betriiger als Absender oft-
mals E-Mail-Adressen von Firmen, bei denen viele
Verbraucher Kunden sind und ein Konto haben.
Ob Visacard, Mastercard, Banken, Sparkassen, DHL
oder Telekommunikationsanbieter — betroffen sind
alle groB3en Firmen. Schnell 6ffnet man die E-Mail
und klickt auf den in der E-Mail enthaltenen Link.
Meistens sind diese Webseiten kaum von der Origi-
nalseite Thres Telekommunikationsanbieter oder Th-
res Onlinebanking-Portals zu unterscheiden, weshalb
viele den Anweisungen, die eigenen Benutzerdaten
und oftmals auch direkt eine Transaktionsnummer

dort einzugeben, gewohnheitsmaBig folgen.

BANKGESCHAFTE

Sind die Betrtger im Besitz dieser Informationen,
ist es ihnen ein Leichtes, Bankgeschifte in Threm
Namen zu titigen. Den Banken sind diese Proble-

me bekannt, deshalb werden Unternehmen keine

E-Mails versenden, in denen Sie dazu aufgefordert

werden, kritische Benutzerdaten und Kontoinfor-

mationen auf einem neuen Portal einzugeben. Falls

Sie unsicher sind und Zweifel haben:

B Rufen Sie bei Ihrer Bank an und fragen nach, ob
Thnen eine E-Mail mit entsprechendem Ziel ge-
sendet wurde. Sie konnen Threr Bank mitteilen,
dass Sie in Zukunft keine weiteren E-Mails von
iht erhalten méchten, so konnen Sie in Zukunft
ganz sicher sein, dass zukiinftige E-Mails von
Threr Bank Betrugsversuche darstellen.

B Stellen Sie von Onlinerechnung auf Papierrech-
nung um. Die Rechnung per E-Mail zu erhalten
ist sehr bequem, kann aber missbraucht werden,
indem sie Sie auf eine falsche Seite leitet oder
indem die angehidngte Datei einen Virus, d. h. ein
Schadprogramm statt der gewiinschten Rechnung
enthilt, das in der Lage ist, Fremdzugriff auf
Thren Computer zu gestatten.

B Geben Sie auf Onlineseiten, bei denen Sie nicht
vollig sicher sind, dass es sich um eine vertrau-
enswiirdige Seite handelt, niemals kritische
Informationen ein.

B Geben Sie nie Thre Kontonummer, Pin und Tan
auf einer Seite ein, ganz besondere Vorsicht
ist geboten, wenn Sie nach mehreren Tans auf
einmal gefragt werden.

B Loschen Sie fragwiirdige E-Mails ohne sie zu
lesen und fragen im Zweifel beim Absender nach

dem Inhalt der Mail.
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URHEBERRECHTE, ABMAHNUNGEN

Das Internetist voll von Bildern, Videos und Musik-
schnipseln — auch hier sind sowohl die unbegrenzten
Mboglichkeiten als auch die Gefahren oft nur einen
Mausklick entfernt. Zwar ist die Privatkopie in
Deutschland nicht unter Strafe gestellt, die unerlaub-
te Vervielfaltigung und Nutzung der Werke anderer
allerdings schon. Falls Sie also ungefragt ein Bild im
Internet herunterladen, um dieses auf die eigene
Homepage zu stellen, verstoB3en Sie gegen geltendes
Urheberrecht. Thnen droht demnach eine Abmah-
nung, oftmals direkt von einer Anwaltskanzlei, die
sich auf derlei spezialisiert hat und das Internet auf
Urheberrechtsverstéle mit Hilfe einer Software
dutchforstet. Diese Abmahnindusttie hat sich seit
einigen Jahren zum etablierten Geschiftszweig
entwickelt und erhoht die Wahrscheinlichkeit, dass
selbst eine unabsichtliche Urheberrechtsvetletzung
im kleinen Maf3stab abgemahnt wird. L.aden Sie des-
wegen keine fremden Inhalte auf Thren Computer
und achten Sie darauf, dass Sie, falls Sie Fotos, Musik
anderer verwenden, vorher die Rechtsfrage abgeklirt
haben. Es besteht die Méglichkeit, im Internet nach
lizenzfreien Inhalten zu suchen. Diese erkennt man
daran, dass sie mit einer Creative-Commons Lizenz
versehen sind. Um lizenzfreie Inhalte im Internet zu
finden, gehen Sie beispielsweise bei Google in die
erweiterten Sucheinstellungen und wihlen ,,nach

lizenzfreien Inhalten suchen®.

Sven Weber
Fachreferent
VERBRAUCHER
INITIATIVE e. V.
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DARAUF SOLLTEN SIE ACHTEN

Lesen Sie die Allgemeinen
Geschiftsbedingungen.
Machen Sie bei Vertragsab-
schliissen einen Screenshot
von der Internetseite falls
Sie sich unsicher sind.
Gehen Sie mit Thren persén-
lichen Daten sparsam um.
Recherchieren Sie kutz im
Internet, ob die Webseite
serids ist (zum Beispiel
durch eine Suche in einer
Suchmaschine).

Priifen Sie im Impressum,
wer sich fir das Angebot
verantwortlich zeichnet und
wie Kontakt zum Anbieter
hergestellt werden kann.
Lassen Sie sich nicht von
der Teilnahme an einem
Gewinnspiel blenden.
Fallen Sie nicht auf Lockvo-
gelangebote herein, die Th-
nen die gewollten Informa-

tionen erst nach Abschluss

eines kostenpflichtigen Ver-
trags anzeigen.

Achten Sie darauf, ob Sie
tiber das Widerrufsrecht
informiert wurden.
Verwenden Sie fur IThr
Passwort eine Kombination
aus Buchstaben, Zahlen,
Grof3- und Kleinschrei-
bung. Verwenden Sie einen
ganzen Satz als Passwort.
Wechseln Sie Thr Passwort
regelmilBig.

Installieren Sie eine Firewall
und einen Antivirenscannet.
Aktualisieren Sie regelmi-
Big Thr Betriebssystem und
installierte Programme, um
Sicherheitsliicken zu schlie-
Ben.

Léschen Sie regelmiBig Thre
Cookies, bzw. surfen Sie auf
vermeintlich unsicheren
Websiten im privaten bzw.

anonymen Modus.
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Baden-Wiirttemberg

MINISTERIUM FUR LANDLICHEN RAUM
UND VERBRAUCHERSCHUTZ

MINISTERIUM FUR LANDLICHEN RAUM UND
VERBRAUCHERSCHUTZ BADEN-WURTTEMBERG
Kernerplatz 10, 70182 Stuttgart

Tel. 0711 / 126-0, Fax 0711 / 126-22 55
poststelle@mlr.bwl.de

www.mlr.baden-wuerttemberg.de

Das Ministerium fiir Lindlichen Raum und Verbraucherschutz bietet
zahlreiche Verbraucherinformationen unter www.verbraucherportal-
bw.de. Verbraucher 60+ finden dort zahlreiche Hinweise zu Verbrau-

cherrechten im Alltag,

Bundesverband

Die \_/e_rbrauer

DIE VERBRAUCHER INITIATIVE E. V. (BUNDESVERBAND)
Elsenstr. 106, 12435 Berlin
Tel. 030 / 536 073-3 , Fax 030 / 536 073-45

mail@verbraucher.org

Unter www.vetbraucher.org finden Sie zahlreiche kostenlose Infor-
mationen wie Datenbanken zu ,,Zusatzstoffen in Lebensmitteln®
oder Labels. Uber 100 kostenpflichtige Broschiiren zu den Themen
Erndhrung, Umwelt und Gesundheit kénnen dort bestellt oder
heruntergeladen werden. Fir Mitglieder der VERBRAUCHER IN-
ITIATIVE e. V. sind die Themenhefte und weitere Dienstleistungen,
wie eine Rechtsberatung, im Mitgliedsbeitrag (ab 50,00 Euro/Jahr

online, steuetlich absetzbar) enthalten.

LANDESSENIORENRAT BADEN-WURTTEMBERG E. V.

Landessenionenmar

Bads s Winrmeshens, 5. Y.

Kriegerstr. 3, 70191 Stuttgart
Tel. 0711 / 61 38 24, Fax 0711 / 61 79 65
landesseniorenrat@lst-bw.de

www.lsr-bw.de

Der Landesseniorenrat Baden-Wirttemberg e. V. ist der Zusammen-

schluss von Kreis- und Stadtseniorentiten, Seniorenverbinden und

Landesorganisationen, die auf dem Gebiet der Altenarbeit titig sind.
1974 als Dachverband gegriindet, arbeitet der Landesseniorenrat als
Interessenvertretung der ilteren Menschen in Baden-Wiirttemberg
unabhingig, iberparteilich und tiberkonfessionell. Der Landessenio-
renrat mit seinen 78 Mitgliedern ist im vorparlamentarischen Raum
politisch titig und vertritt gegeniiber Regierung, Politik, Verbinden
und Organisationen die Interessen der mehr als 2,7 Millionen Men-

schen tber 60 Jahre in Baden-Wiirttemberg;
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VERBRAUCHERZENTRALE BADEN-WURTTEMBERG E. V.
Paulinenstr. 47, 70178 Stuttgart

Tel. 0711 / 66 91 10, Fax 0711 / 66 91 50
info@vz-bw.de

www.vz-bawue.de

Die Verbraucherzentrale Baden-Wirttemberg e. V. ist ein gemein-
niitziger, eingetragener Verein, der Verbraucher in Fragen des
privaten Konsums informiert, berit und unterstiitzt. Uber eine
Million Verbraucherinnen und Verbraucher setzen jihrlich auf
den qualifizierten Rat der Fachleute, die in Beratungsstellen, tiber
Service-Telefone, im Internet oder per Post zu erreichen sind.
Dartiber hinaus vertritt die Verbraucherzentrale die Verbraucher-

interessen auf Landesebene.
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BadenWiirttemberg

LANDESKRIMINALAMT BADEN-WURTTEMBERG
Taubenheimstr. 85, 70372 Stuttgart

Tel. 0711 / 54 01-0, Fax 0711 / 54 01-33 55
stuttgart.lka@polizei.bwl.de

www.polizei-bw.de

Das Landeskriminalamt Baden-Wirttemberg (LKA BW) ist die
zentrale Dienststelle fiir besondere Aufgaben bei der Kriminalitits-
bekdmpfung in Baden-Wiirttemberg, Auf der Webseite finden Nutzer
u. 2. Hinweise fiir ein sicheres Zuhause. Die Broschtire ,,Sicher leben
(68 Seiten) beschiftigt sich mit den Themen Betrug, Computet- / In-
ternetkriminalitit, Diebstahl, Opferschutz und Zivilcourage und

wendet sich gezielt an Altere.
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WEITERE THEMEN FUR DIE ZIELGRUPPE DER VERBRAUCHER 60+

Im Rahmen der Verbraucherkonferenzen in Baden-Wiirttemberg wurden in den letzten Jahren folgende
Themen behandelt:

B Verbraucher 60+: Aktiv und selbstbewusst im Gesundheitsbereich

B Verbraucher 60+: Sicher im Internet

B Verbraucher 60+: Energie und Kosten sparen

Die Abgabe erfolgt — solange der Vorrat reicht — kostenlos. Die jeweils 20-seitigen Publikationen werden
gedruckt gegen Versandkosten abgegeben und sind auerdem auf der Webseite der VERBRAUCHER

INITIATIVE e. V. unter http:/ /verbraucher.org/informieren /kostenlose-informationen herunterladbar.
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den durch das Ministerium fir Lindlichen Raum und Verbraucherschutz Baden-Wiirttemberg geférdert. Fir die
Inhalte sind die jeweiligen Autoren verantwortlich. Nachdruck und Vervielfiltigungen, auch auszugsweise, nur mit
Genehmigung des Herausgebers.

(11/2016)



